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Introducere

Universitatea Nationald de Muzicd a implementat autentificarea in doi pasi pentru toti utilizatorii, 0 decizie cruciald pentru

sporirea securitatii conturilor.

Prezentul mini ghid descrie passii de activare a autentificarii In doi pasi, precum si instalare si configurarea aplicatiei Microsoft

Authenticator.

Instalarea aplicatiei Microsoft Authenticator
Acest pas este acelasi atat pentru telefoanele iOS (Apple iPhone) cat si pentru cele cu Android.
1. Deschide App Store (pe iOS) sau Google Play Store (pe Android).
2. inbara de ciutare, scrie "Microsoft Authenticator".
3. Atinge butonul "Instaleaza" sau "Obtine" pentru a descarca si instala aplicatia pe telefonul t3u.
4. Dupa instalare, deschide aplicatia Microsoft Authenticator.
Aplicatia iti va cere sa accepti termenii si conditiile, si sa-i permiti sa-ti trimita notificari. Acorda-i permisiunile necesare.

Alternativ, poti scana codurile de mai jos pentru a descarca aplicatia.

Google Play: Obtine aplicatia App Store: Obtine aplicatia
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Activarea autentificarii in doi factori (2FA)
Acest proces se face de obicei pe un calculator, deoarece vei avea nevoie sa scanezi un cod QR cu telefonul.

Acceseaza pagina de securitate a contului tdu Microsoft 365. Poti face asta intrand pe https://myaccount.microsoft.com si

logandu-te cu adresa ta de email (de exemplu, nume . prenume@unmb . ro sau nume . prenume@student . unmb . ro) Si

parola.
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In meniul din partea stanga, alege optiunea "Informatii de securitate" sau "Security info". Pe aceasta pagina, apasa
pe "Adaugare metoda" sau "Add method". Din meniul derulant, alege optiunea "Aplicatie

Authenticator" sau "Authenticator app" si apasa pe "Adaugare"” sau "Add".

mysignins.microsoft.com/security-info
|

My Sign-Ins | Security Info | Microsoft.com

Add a sign-in method

Microsoft Authenticator
S Approve sign-in requests or use one-time codes

Hardware token
Sign in with a code from a hardware token

Alternate phone
Geta call to sign in with a code

Office phone
Geta call to sign in with a code

Need more info? Learn more about each method.

Urrmeaza pasii indicati pe ecran.

Microsoft Authenticator «  Microsoft Authenticator X
Start by getting the app L Set up your account
On ycl;ur phlon:, install the Microsoft Authenticator IS If prompted, allow notifications. Then add an
app. Download now account, and select "Work or school".
After you install the Microsoft Authenticator app on
your device, choose "Next". -
——

| want to use a different authenticator app

Aplicatia va genera un cod QR pe care trebuie sa-I scanezi cu telefonul.
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Microsoft Authenticator X

Scan the QR code

Use the Microsoft Authenticator app to scan the QR code. This
will connect the Microsoft Authenticator app with your account.

After you scan the QR code, choose "Next".

’ Can't scan image? ‘

oo | N

ndreapt3 camera telefonului spre codul QR afisat pe ecranul calculatorului. Aplicatia va detecta codul si va adauga automat

contul tdu nume . prenume@unmb . ro sau nume . prenume@student . unmb. ro.

Dupa scanare, pe ecranul calculatorului, apasa "Urmatorul” sau "Next". Microsoft iti va trimite o notificare de test pe telefon.

O confirma pentru a finaliza procesul.

10:19

< App Store
B® Microsoft

= Authenticator

nicu@unmb.ro

& L
Approve sign in request El -
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@ Open your Authenticator app and approve the

request. Enter the number if prompted.
. prome @ B e
7 2 i Are you trying to sign in?
UNMB
nicu@unmb.ro
Didn't receive a sign-in request? Swipe down to ! Enter the number shown to sign in.
refresh the content in your app. (
72|
Don't ask again for 90 days (
| can't use my Microsoft Authenticator app right now No, it's not me Yes

More information R MICFOS(?
nicu@zik

Acum, autentificarea in doi factori este activata! Data viitoare cand te vei conecta la contul tau Microsoft 365, pe langa parol3,

vei primi si o notificare pe telefon pe care trebuie sa o confirmi. Aceasta adauga un strat important de securitate contului tau.
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