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Introducere

Ghidul este conceput pentru a te ajuta sa navighezi prin procesul de accesare si securizare a contului tdu UNMB (Microsoft
365) si este valabil pentru:

e  Profesori si personalul administrativ al UNMB care utilizeaza adresa de email de tipul Qunmb. ro.

e Studentii UNMB care utilizeaza adresa de email de tipul @student.unmb. ro.

Toti utilizatorii care se conecteaza la contul lor Microsoft 365 si la serviciile asociate (precum Outlook, OneDrive etc.) vor
trebui sa parcurga acesti pasi.

Contul institutional este esential pe durata studiilor, fiind folosit pentru comunicarea oficiald cu administratia si accesul la
platformele academice (Microsoft Teams, Moodle/eLearning, etc.), precum si pentru accesul la reteaua Wi-Fi a universitatii.

Beneficiul major al suitei Microsoft 365 este flexibilitatea completa a mediului de lucru. Toate serviciile si aplicatiile
esentiale — de la comunicare (Outlook, Teams) la productivitate (Word, Excel, PowerPoint) si stocare (OneDrive) — sunt
disponibile de oriunde si le poti utiliza fie online direct in browser, fie prin aplicatiile desktop instalate pe calculatorul tau, fie
prin aplicatiile mobile pe telefonul sau tableta personald. Aceasta flexibilitate iti asigura acces neintrerupt la resursele si
documentele institutionale de pe orice dispozitiv, oricand ai nevoie.

Accesarea contului

Dupa ce ai primit datele de acces in contul tau institutional, primul pas esential este acela de a te autentifica in contul
Microsoft 365, de obicei prin accesarea portalului de securitate: http://outlook.office.com/mail/

Deoarece este prima conectare, sistemul iti va solicita imediat sa iti actualizezi parola. Acest proces este obligatoriu si
consta in introducerea parolei curente primite si stabilirea unei noi parole puternice si unice, pe care o veti confirma.
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B® Microsoft

Sign in

nicu@unmb.ro

Can't access your account?

Next

Q Sign-in options

\ Terms of use  Privacy & cookies J
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Update your password
You need to update your password because this is
the first time you are signing in, or because your

password has expired.

Current password

New password

Confirm password

\ Terms of use  Privacy & cookies J

Imediat dupa ce ai setat si validat cu succes noua parol3, sistemul va trece la etapa de configurarea autentificarii in doi pasi
(2FA). Aceasta masura de securitate, implementata pentru toti utilizatorii UNMB, necesita instalarea si configurarea aplicatiei
Microsoft Authenticator pe telefonul tau personal
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Let's keep your account
secure
We'll help you set up another way to verify it's you.

Follow the prompts to download and set up the
Microsoft Authenticator app.

Use a different account

Learn more about the Microsoft Authenticator app

Next

\ Terms of use  Privacy & cookies J
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UNMB ?

Keep your account secure

Microsoft Authenticator

a Start by getting the app

— On your phone, install the Microsoft Authenticator app. Download now
After you install the Microsoft Authenticator app on your device, choose "Next".

| want to use a different authenticator app

- w

Poti descarca aplicatia Microsoft Authenticator urmand link-ul afisat pe pagina (https://aka.ms/getMicrosoftAuthenticator )
sau o poti descarca din Google Play sau Apple Store.

Google Play: Obtine aplicatia App Store: Obtine aplicatia

Aplicatia iti va cere sa accepti termenii si conditiile, si sa-i permiti sa-ti trimita notificari. Acorda-i permisiunile necesare.
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Dupa instalarea aplicatiei Microsoft Authenticator, apasa butonul Next
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Keep your account secure

Microsoft Authenticator

Set up your account

If prompted, allow notifications. Then add an account, and select "Work or school".

Tn fereastra urmatoare ti se va prezenta un cod QR pe care trebuie sa il scanezi cu telefonul, folosind aplicatia Microsoft

Authenticator.
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Keep your account secure

Microsoft Authenticator

Scan the QR code

Use the Microsoft Authenticator app to scan the QR code. This will connect the Microsoft Authenticator
app with your account.

After you scan the QR code, choose "Next".

Can't scan image?
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Dupa scanare, pe ecranul calculatorului, apasa "Urmatorul” sau "Next". Microsoft iti va trimite o notificare de test pe telefon

unde va trebui sa introduci numarul afisat in fereastra de autentificare.

10:19
B8 Microsoft “ f SIS .

= Authenticator
nicu@unmb.ro
Approve sign in request e

nicu.zecheru® war

@ .

72 |

@ Open your Authenticator app and approve the
request. Enter the number if prompted.

Are you trying to sign in?
UNMB
nicu@unmb.ro

Didn't receive a sign-in request? Swipe down to \ Enter the number shown to sign in.
refresh the content in your app. f

72|
Don't ask again for 90 days {
| can't use my Microsoft Authenticator app right now No, it's not me Yes
More information Microso a0

nicu@zik

Dupa introducerea numarului de validare vei fi autentificat automat.
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More apps = 3
Atentie la mesajele de tip phishing
L ]
Recent, unii colegi din cadrul UNMB au primit mesaje de tip phishing si
spam, care par s vina de la universitate, dar care sunt de fapt tentative de
w ale fura datele. Fii foarte atent la aceste emailuri, mai ales la cele marcate
cu eticheta [EXTERNAL]

Acum, configurarea contului tau si autentificarea in doi factori este finalizata! Data viitoare cand te vei conecta la contul tau

Microsoft 365, pe langa parold, vei primi si o notificare pe telefon pe care trebuie sa o confirmi.
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